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KATA PENGANTAR

Modul workshop Mikrotik Fundamental ini disusun untuk menunjang kegiatan workshop yang diadakan
secara berkelanjutan oleh PS. Teknik Informatika, STMIK Multicom. Kegiatan ini bertujuan untuk
meningkatkan pemahaman peserta terhadap penggunaan teknologi jaringan khususnya Mikrotik, sehingga
memiliki kemampuan profesional yang siap terjun di dunia kerja. Workshop ini bertujuan untuk
memberikan pemahaman terhadap kemampuan dasar jaringan komputer dan mikrotik sebagai router.
Router merupakan komponen yang terpenting pada jaringan komputer yang bertujuan untuk
menghubungkan jaringan yang berbeda. Tingkat kesulitan pada pelatihan ini adalah tingkat dasar. Setelah
mengikuti workshop, peserta diharapkan mampu membuat router mikrotik dan melakukan administrasi
jaringan sederhana menggunakan pada router mikrotik.

Akhir kata, kami mengucapkan terimakasih kepada pihak yang terlibat langsung dan tidak langsung dalam
penyusunan modul dan kegiatan workshop ini. Semoga dapat bermanfaat dan meningkatkan pemahaman
terhadap pengembangan jaringan komputer.

Hormat saya,
Dosen

Michel Farrel Tomatala, S.Kom.,M.Cs.
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NETWORKING FUNDAMENTAL

I[P ADDRESSING

Jaringan komputer menghubungkan sejumlah komputer sehingga dapat berkomunikasi satu sama
lain. Komunikasi yang dilakukan berupa pertukaran data antara pihak pengirim dan pihak penerima. Proses
pengiriman pesan ini memerlukan alamat, sehingga pesan yang dikirim oleh pengirim dapat diterima oleh
penerima yang sesuai. Alamat yang digunakan inilah pada jaringan komputer disebut sebagai IP Address.

Pengalamatan yang umum digunakan pada jaringan komputer saat ini adalah IP Address versi 4 atau
sering disebut IPV4. IPV4 merupakan metode pengalamatan yang terdiri dari 4 byte yang masing - masing
byte dipisahkan oleh titik, dengan 1 byte jika di desimalkan menjadi 255. Dengan demikian secara teori [P V4
yang dapat digunakan adalah 255 x 255 x 255 x 255.

An 1Pvd address (dotted-decimal notation)

172 . 16 ., 254 ., 1
¥ + ¥ +

10101100 90010000 11111110, 00000001

One byte =Eight bits
b T

Thirty-two bits (4 x 8), ar 4 bytes

Gambar 1 Ilustrasi IPv4 (sumber : wikipedia.com)

IP Address terdiri dari dua bagian, yaitu network address dan host identifier. Network address
mendefinisikan alamat jaringan yang digunakan. Host identifier digunakan untuk mendefinisikan host yang
tergabung pada jaringan tersebut. Host yang berada pada network address yang sama dapat berkomunikasi
secara langsung, sedangkan host yang berbeda network address memerlukan router untuk berkomunikasi.

Pada awal diimplementasikan, IPv4 menggunakan konsep pembagian berdasarkan class. Pada
metode class, IP address dibagi menjadi class berdasarkan jumlah host yang akan berkomunikasi pada
jaringan tersebut. Seiiring dengan semakin berkembangnya jaringan dan internet, penggunaan metode class
tidak relevan lagi digunakan. Untuk itu, saat ini metode yang digunakan dalam pembagian IPAddressing
umumnya menggunakan CIDR (Classless Classless Inter-Domain Routing) yang merupakan pengembangan
dari metode berbasis class.

Pada metode CIDR muncul notasi / (slash) yang diikuti oleh angka decimal o - 24 pada alamat IPv4.
Notasi ini digunakan untuk mendefinisikan panjang subnet mask yang selanjutnya berfungsi memisahkan
network address dan host identifier.Contohnya 192.168.100.14/24 merupakan alamat IPv4 192.168.100.14
dengan subnet mask 255.255.255.0 yang dari notasi CIDR 24 yang menunjukkan jumbah bit 1 secara berurut
pada subnet mask, sehingga network addressnya adalah 192.168.100.0,
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10.10.1.32

00001010.00001010.00000001.001P0OCOC
27 bits

kY
T
10.10.1.44 matches 10.10.1.32/27

10.10.1.44

00001010.00001010.00000001,001P1 100

but 10.10.1.90 does not !

10.10.1.90

00001010.00001010.00000001.010L 1010

Gambar 2 IPv4 menggunakan CIDR

Gambar 2 menunjukkan ilustrasi penggunaan CIDR dengan 10.10.1.44/27 yang masuk kedalam subnet
10.10.1.32/27 sedangkan 10.10.1.90 tidak termasuk didalamnya.

SUBNETTING

Dijelaskan sebelumnya bahwa IP Address terdiri dari 2 bagian yaitu network address dan host
identifier. Pada kasus tertentu diperlukan lebih dari satu network yang akan dibangun dari sebuah alamat
network. Proses untuk membagi atau memecah network menjadi beberapa network kecil disebut dengan
subnetting.

Tujuan dari pembentukan subnetting umumnya antara lain :

e Efisiensi IP Address yang akan digunakan
e Mengurangi kepadatan traffic jaringan
¢ Memudahkan pengelolaan jaringan, dll

Metode yang saat ini umum digunakan untuk membentuk subnet disebut dengan VLSM ( VARIABLE
LENGHT SUBNET MASK ). Proses pembentukan subnet menggunakan metode VLSM dimulai dengan
pendefinisian jumlah host yang akan tergabung dalam subnet tersebut. Dari jumlah host ini kemudian
ditentukan subnet mask yang akan digunakan untuk membentuk subnetwork address yang baru.
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ROUTING

Host yang tergabung dalam satu network address dan subnet mask yang sama dapat berkomunikasi
secara langsung antara satu host dengan host lainnya. Namun, untuk berkomunikasi dengan jaringan yang
berbeda diperlukan pendefinisian jalur untuk berkomunikasi yang sering disebut dengan routing. Proses
routing ini dilakukan pada device yang disebut sebagai router.

Router bertugas untuk menyediakan jalur untuk berkomunikasi ke jaringan lain. Router
memanfaatkan konsep tabel untuk mendefinisikan jalur yang dapat dilalui menuju ke jaringan tertentu.
Tabel ini disebut juga routing table. Pada implementasinya, untuk membentuk tabel routing dapat dilakukan
secara manual (static) atau secara dinamis dengan menggunakan algoritma tertentu.

Untuk mengisi routing table diperlukan informasi antara lain ;

e Alamat network tujuan
e Alamat router yang menghandle jaringan tersebut

e Alamat router tetangga yang dapat dilalui untuk mencapai network tujuan

S0:
10121

/ Carroll
4

/ g o p 10071
10141
x 4 Danl \ -
NETWORK NEXT HOP NETWORK  NEXT HOP
10910 desctly connected N\, 1011.0 10141
10120  dreclly connected \ 10120 D141 \
10.13.0 10.12.2 3010130 10140
10.14.0 10,122 NETWOHRK NEXT HO€ 10140 ditectly cornmcted NETWORS NEXT ROP
10,150 10,122 10,320 drectly connected || 10150 directiy connected | | 10110 10,161
10,160 10,122 10130 dractly connected 10160 directly connactad 10120 10161
10170 10122 10.140 diractly connacted 10170 10162 10.4.340 10161
101590 10142 101 40 10161
10,160 10.1.42 10.1.50 10.1.6.1
10170 10.1.42 10160 diractly connectad
w realccielab ora 101790 drectly connected

Gambar 3 Ilustrasi Router & Table Routing

Gambar 3 mengilustrasikan router digunakan untuk menghubungkan jaringan yang berbeda dengan
memanfaatkan routing table. Routing table dibuat pada masing — masing router untuk mendefinisikan jalur
yang dapat digunakan untuk berkomunikasi dengan jaringan lain.
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MIKROTIK ROUTER-OS FUNDAMENTAL

MIKROTIK

Mikrotik OS merupakan sistem operasi khusus yang digunakan untuk memanajemen network. Kata
Mikrotik merujuk pada bahasa Latvia tempat OS ini berasal, yang berarti network kecil. Dengan visi
memudahkan manajemen networking, Mikrotik Router OS menawarkan kemudahan implementasi,
kemudahan konfigurasi dan kemudahan dalam integrasi dengan perangkat lain.

Mikrotik hadir dalam dua jenis, yaitu Mikrotik Router OS (ROS) dan Mikrotik RouterBoard. Mikrotik
Routerboard merupakan hardware spesifik yang telah ditanamkan sistem operasi mikrotik untuk dijadikan
router. Sedangkan Mikrotik RouterOS merupakan sistem operasi mikrotik yang dapat diinstall pada PC
sehingga dapat berfungsi sebagai router. RouterOS adalah Sistem Operasi Independen dan perangkat lunak
yang mampu membuat PC berbasis Intel/AMD mampu melakukan fungsi router, bridge, firewall, pengaturan
bandwidth, wireless AP ataupun client, dan masih banyak fungsi lainnya.

Mikrotik menyediakan tools untuk mempermudah memanajemen perangkat atau os nya. Tools yang
umum digunakan adalah Winbox. Tool ini berbasis GUI yang dikembangkan untuk system operasi windows.
Winbox menyediakan shortcut untuk membantu memanajemen perangkat mikrotik.

KONFIGURASI IP ADDRESS STATIC

Untuk mengkonfigurasi IP Address dengan metode static pada mikrotik dilakukan dengan cara :

L Buka winbox.exe
mn Programs = =
Home stae v o
® ~ 4 L » ThisPC » Downloads » Programs v/ ¢ | | Search Programs »
 Favorit Name °
B Desktop ForitReader82_enu_Setup clean
i Downloads & icarepro
1 Recent places B 10bit-Malware-Fighter-Setup-beta
u
18 This PC © winbox
& Desktop
Documer nts
18 Downloads
) Musi
Pictu
8 Videos
&, Local Disk (C:)
= Y332y (D)
@ Install Ubuntu (E:)
(s DATA (G
€ Network
>
tem: =]

Gambar 4 Winbox Tool
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Setelah muncul tampilan awal winbox, silahkan masukan IP MikroTik (IP yang terhubung dengan
internet) pada kolom Connect To. Masukkan username pada kolom login dan masukkan password
pada kolom password sesuai dengan username dan password dari MikroTik. Kemudian, klik

Connect.

(€] WinBox v3.10 (Addresses) = =
File Tools
Connect To: |[EZREREEREN] v Keep Password
1 Login: [admin Open In New Window

Password:

Add/Set Connect To RoMCON

Managed Meighbors

T Refresh al +
MAC Address IP Address Identity Version Board A
00:0C:2%:F9.78:06 172.16.163.131 Mikro ik 6.38.3 (st... x86

1

|
* »
1item

Gambar 5 Winbox Login

Setelah itu muncul tampilan utama winbox. Pada Side Bar di sebelah kiri terdapat menu - menu
untuk memanage perangkat mikrotik. Untuk mengkonfigurasi IP address klik menu IP. Di dalam
menu IP, terdapat banyak pilihan untuk melakukan konfigurasi IPv4. Pilih bagian Addresses untuk

membuat IP Address Static.
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S admin@172.16.163.131 (MikroTik) - WinBox v6.38.3 on x86 (x86) — oA
| Session _Settings Dashboard |

Gambar 6 Menu IP Addresses

4. Setelah itu akan muncul box Address List. Pada box ini akan ditampilkan list dari IP yang ada di
MikroTik. Untuk menambahkan, klik tombol dengan tanda ‘+’ dan akan muncul box New Address.
Pada New Address terdapat 3 kolom yaitu, Address, Network, dan Interface. Pada kolom Address,
masukkan IP Static dan Netmask sesuai dengan jaringan yang akan dibuat. Untuk kolom Network,
dikosongkan jika pada kolom Address sudah berisi netmask. Pada kolom Interface, pilih interface
yang akan diberi IP Address. Setelah semua diisi, klik tombol Apply dan OK. Setelah itu akan muncul
IP yang sudah dibuat pada box Address List.

KONFIGURASI 1P DHCP

Mikrotik memiliki fitur DHCP Server. DHCP Server adalah sebuah server yang menyediakan services
atau memberikan layanan IP Address Otomatis bagi Client yang Address-nya di setting Automatic. DHCP

Server menyediakan konfigurasi IP Otomatis yang meliputi : IP Address, IP Gateway dan IP DNS Server.

Untuk mengkonfigurasi mikrotik sebagai DHCP Server terdapat dua langkah utama, yaitu membuat
IP Pool untuk membuat range IP yang akan digunakan, kemudian membuat DHCP Server. Dalam konfigurasi
DHCP Server ini dilakukan dengan bantuan WinBox yang terhubung kesebuah Mikrotik. Adapun langkah-

langkah untuk membuat Pool adalah sebagai berikut:
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1. Hubungkan Winbox dengan mikrotik, kemudian pada Winbox klik IP kemudian klik Pool

sehingga muncul form IP Pool.

Session Settings Dashboard I

Gambar 7 IP Pool

2. Langkah selanjutnya yaitu menambahkan range IP yang akan digunakan pada DHCP Server maka
perlu dlakukan penambahan IP Pool baru. Untuk menambahkan IP Pool, klik timbol “+” sehingga

muncul menu New IP Pool. Yang dikonfigurasikan didalam Form New IP Pool adalah sebagai berikut

Name : Berisi nama pool, misalnya pool diberi nama local.
Addresses : Berisi range IP Address yang akan digunakan untuk client, misalnya 172.16.162.30-
172.16.162.40

Kemudian klik Apply dilanjutkan dengan klik OK.
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Name: |local
Addresses: [30-172.16.162.40 | &
Next Pool: |none (K2R

Gambar 8 New IP Pool

Jika berhasil, maka pada halaman IP Pool akan bertambah pool baru dengan nama local dan berisi

range Address untuk IP Local.

Sessit Settings Dashboard I

E Safe Mode | Session:|172.16.163.131

P Pool
Pwh[mmml

[+[=] [v]

“%"" 7 | Addresses
local 172.16.162,30-172.16.162.40

Gambar 9 IP Pool yang dimasukkan
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Jika IP Pool telah terkonfigurasi, maka langkah selanjutnya adalah mengkonfigurasi DHCP Server.
Untuk mengkonfigurasi DHCP Server pada mikrotik hal pertama yang harus dilakukan pertama
yaitu, Pada winbox klik IP kemudian klik DHCP Server. Selanjutnya akan muncul halaman DHCP

Server.

Session Settings Dashboard I

| Leases | Options | Option Sets  Alets |

1 [¥] oot |[rus |

7 Intedface [Relay  [Lease Time. |Address Pool [Add AR..

Gambar 10 IP DHCP Server

Untuk menambahkan DHCP Server, klik tombol “+”. Sehingga muncul halaman New DHCP Server.

Yang perlu dikonfigurasikan adalah sebagai berikut :

Name : Diisi dengan nama server DHCP.
Interface : Pilih network interface yang akan dijadikan DHCP Server (yang terhubung ke
local).

Address Pool : Diisi dengan mana pool yang telah dibuat sebelumnya.

Kemudian klik apply, dilanjutkan dengan klik OK.
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R[]~
Lbalem:__m“]:w
DHCP | Netwarks | Loases | Options | Oton S{ o Lecse Tne: fover |51 =
[+][=]

e e E—
B == — E=l
Src. Address: v
L E—
e —
T —

Lease Script:

[] Add ARP For Leases
(7] Aways Broadcast
L] Use RADIUS

Gambar 11 New DHCP Server

Jika DHCP Server sudah dibuat, selanjutnya adalah mengkonfigurasi network yang dikirim oleh
DHCP Server dan digunakan oleh client. Untuk mengkonfigurasi network, klik tab network pada

halaman DHCP Server.

Session  Settings Dashboard

+ | Gateway DNS Servers [Domain  [WINS Servers  [Next Server|

Gambar 12 IP DHCP Server > Networks

Untuk menambahkan network klik tombol “+”. Maka akan muncul halaman DHCP Network. Yang

perlu dikonfigurasi pada DHCP Netwotk adalah sebagai berikut :

Address : Diisi dengan alamat network yang akan digunakan oleh client.
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Gateway : Diisi dengan gateway yang akan digunakan oleh client.
Netmask : Diisi dengan prefix netmask yang digunakan oleh client.
DNS Server  :Diisi dengan DNS Server yang akan digunakan oleh client.
Klik apply, kemudian dilanjutkan dengan klik OK.

Session  Settings Dashboard I
1 1

ork
Address: [172.16.163.30
Gateway: [172.16.162.1
Netmask: [255.265.255.0
DNS Servers: [172.16.162.1
Domain: |
WINS Servers: |
NTP Servers: |
CAPS Managers: |
Next Server: |
Boot Fie Name: |
DHCP Options: |
DHCP Option Set: |

Gambar 13 New DHCP Network

Sampai pada tahap ini, konfigurasi dari DHCP Server pada mikrotik telah selesai. Untuk testing,
gunakan komputer client untuk melihat konfigurasi DHCP Server. Jika IP Address berhasil
didapatkan sesuai dengan konfigurasi, maka DHCP Server tersebut telah dikonfigurasi dengan benar.
Langkah selanjutnya yaitu cek koneksi dari client ke mikrotik dengan melakukan ping dari client
mneuju IP Mikrotik. Jika konfigurasi IP secara dinamis sudah benar, maka mikrotik akan mereply

ping dari client
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Administrator; Command Prompt - ping 172.16.163.131 -t

sMindowsssystem32 >ping 172.16.163.131 -t

inging 172.16.163.131 with 32 bytes of data:

from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from

172.16.163.131:
172.16.163.131:
-16.163.131:
-16.163.131:
-16.163.131:
e T I s B
-16.163.131:
-16.163.131:
-16.163.131:
e T I s B
-16.163.131:
-16.163.131:
-16.163.131:
-16.163.131:
-16.163.131:
-16.163.131:
-16.163.131:
-16.163.131:
172.16.163.131:
172.16.163.131:

bytes=32
hytes=32
bytes=32
bytes=32
bytes=32
hytes=32
bytes=32
bytes=32
bytes=32
hytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32

time<lms
time<ims
time<{ims
time<{ims
time<lms
time<ims
time<{ims
time<{ims
time<lms
time<ims
time<lms
time<ims
time<lms
time<lm=z
time<lms
time<ims
time<lms
time<lm=z
time<lms
time<ims

Gambar 14 Testing DHCP

KONFIGURASI ROUTING STATIC

)

Static routing (Routing Statis) adalah sebuah router yang memiliki tabel routing statik yang di setting

secara manual oleh para administrator jaringan. Routing static pengaturan routing paling sederhana yang

dapat dilakukan pada jaringan computer. Adapun tahapan-tahapan konfigurasinya yaitu :

L Login Mikrotik

File Tools

Connect To

Login: |admin

Password

Add/Set

Managed | Neighbors

T
Address

'\\;\, WinBox 3.7 (Addresses)

Connect To RoMON

Set Master Password

0 tems

w| Keep Password

Open In New Window

Gambar 15 Winbox login
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2. Selanjutnya cari menu IP kemudian submenu Routes

© 2dmin@192.168.0.187 (MikroTik) - WinBox v6.38.3 on x86 (x86) = [m] X
Session  Settings Dashboard t
Safe Mode | Session:

1 CAPsMAN

8 Interfaces

i Wireless

4 Bidge

=8 PPP

°1§ Mesh

3¢ IPv6
</’ MPLS
# Routing

& System
,Q}e\m
51 Files
] Log
B Radius

X Tools I | Routes

Gambar 16 IP Routes

3. Akan muncul menu route list, selanjutnya klik tanda ‘+’ untuk menambahkan konfigurasi router baru

yang akan memunculkan menu new route

© admin@192.168.0.187 (MikroTik) - WinBox v6.38.3 on %86 (x86) - o X
ion Settings Dashboard

I 152.168.0.0/24 etherl reachable
I 152.168.10.0/... etherl reachable
P 192.168.33.0/.. sther2 reachable
P 192.168.100.0... sther2 reachable

¢
Sitems (1 selected)

Gambar 17 Route List
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4.

5.

Pada menu new route terdapat beberapa field yang perlu diisi yaitu :

a. Dst. Address diisi dengan alamat network tujuan. Untuk default routing, masukkan 0.0.0.0/0

yang bertujuan untuk menentukan rute untuk semua jaringan akan diarahkan ke gateway

tertentu

b. Gateway diisi dengan alamat router tujuan atau router tetangga yang akan mengarah ke

network tujuan. Umumnya untuk terkoneksi ke Internet IP gateway telah disediakan oleh

ISP.

New Route
Gmad:Ammm%

Dst. Address: |EIIHE]

Gateway: ‘»17921‘6801

Gambar 18 New Route

Setelah selesai menkonfigurasinya maka tekan tombol ‘OK’

HHEER

s by
Check Gateway: | v Disable
Type: i'y_njc'av;stﬂ ”ﬂ Comment
Di i ‘ Copy
istance: | A
Remove
Scope: |30 ‘
Target Scope: ‘10 |
Routing Mark: | \ v
Pref. Source: | |v

Test konfigurasi routing dengan ping ke internet atau dengan ping ke gateway router

Teminal

Turn off the device to stop the timer.
See www.mikrotik.com/key for more details.

Current installation "software ID": 9FUH-3X7F
Please press "Enter" toc continue!

[admin@MikroTik] > ping 192.168.0.1

[admin@MikroTik] > ping detik.com

[admin@MikroTik] > i

sent=3 received=3 packet-loss=0% min-rtt=9ms avg-rtt:

You have 18h51m tc configure the router to be remotely accessible,
and to enter the key by pasting it in a Telnet window or in Winbox.

SEQ HOST SIZE TTL TIME STATUS
0 192.168.0.1 56 64 203ms
1 192.168.0.1 56 64 12ms
2 192.168.0.1 56 64 9ms

=74ms max-rtt=203ms

SEQ HOST SIZE TTL TIME STATUS
0 103.49.221.211 56 55 47ms
1 103.49.221.211 56 55 S52ms
2 103.49.221.211 56 55 52ms
sent=3 received=3 packet-lo33=0% min-rtt=47ms avg-rtt=50ms max-rtt=52ms

|~

Gambar 19 Ping test
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KONFIGURASI FIREWALL NAT

Mikrotik memiliki menu firewall, salah satunya NAT. NAT merupakan singkatan dari Network
Address Translation, yang dapat berfungsi mentranslasikan alamat IP. Seperti yang diketahui,untuk
terkoneksi internet diperlukan IP Public. Namun karena keterbatasan IP Public yang tersedia, pada masing
- masing host umumnya berkomunikasi menggunakan IP Private. NAT digunakan untuk mentranslasikan IP
Private menjadi IP Public sehingga host dapat berkomunikasi melalui internet. Berikut langkah-langkah

menggunakan firewall NAT pada mikrotik :

L Masuk ke dalam mikrotik melalui aplikasi winbox

2. Cari menu firewall, yaitu ip—firewall

Accounting
Addresses
DHCP Client
DHCP Relay
DHCP Server

Gambar 20 IP > Firewall

3. Winbox akan menampilkan tampilan dari firewall. Kemudian pilih NAT dan tekan ikon tambah pada

NAT yang memiliki fungsi untuk menambah rule baru atau aturan baru.
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Fiter Rules Ma'ngle Raw Service Pots Connections ~Address Lists Layer7 Protocols
L 3 LJ’ $ @ l\j '!EIZ Reset Counters Hoo Reset All Counters l ]_,A‘T [ all ‘@

# |Action  |Chain |Src. Address |Dst. Address |Proto... |Src. Pot  |Dst. Pot  |In. Inter... Out. Int... |Bytes [Packets | 4

Oitems
Gambar 21 Firewall > NAT
4. Ketika ikon tambah ditekan, akan muncul form untuk membuat rule baru.
NAT Rule <>
General | Advanced  Extra | Action || Statitics
Src. Address: | [' Apply
siies | I
Protocal: | v Comment
Src. Port: | |+ Copy
Dst. Port: l W v Remove
Any. Port: | |~ Reset Counters
In. Interface: | |~ Reset All Counters
P rictace: | ethert a2 |
In. Interface List: | | »
Out. Interface List: | |+
Packet Mark: | | v
Connection Mark: | |
Routing Mark: ‘ v
Routing Table: l [ v
Connection Type: ‘ v
Gambar 22 New NAT Rule
5. Konfigurasi pada menu general yaitu :

a. Chain:scrnat
b. Out. Interface : ether, karena pada mikrotik kita setting interface ether1 merupakan
ip public untuk mengakses internet

c. Tekan menu Action untuk menentukan action yang akan digunakan pada rule ini
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NAT Rule <> =1 B3
General Advanced Extra Action | Statistics 0K

asquerade (=] | Cancel

Log [ o |

Log Prefix: v lrm
| Comment ‘
, Copy |
[ e |

ir Reset Counters
rReset All Counters

Gambar 23 Action > Masquerade

Pilih action masquerade dan tekan tombol Ok untuk menyelesaikan konfigurasi rule NAT.
Rule sudah berhasil dibuat. Sekarang ping ke 8.8.8.8 dari client, untuk memastikan rule NAT telah
berhasil.

ikrotikEubuntu:
.8.8 (B.
from
from
from
from
from
from
from
from

ping 8.6.6.0

.E] 56(84) bytes of data.
icmp_seq=1 tt1=57 time=235
icmp_seq=2 tt1=57 time=420
icmp_seq=3 tt1=57 time=5406
icmp_seqg=4 tt1=57 time=171
icmp_seq=5 tt1=57 time=0644
icmp_seg=b tt1=57 time=205
icmp_seq=7 tt1=57 time=516
icmp_seq=8 tt1=57 time=155

o=l el e
o 0D 0O CHCD D RO O
R R

-— §.8.8.8 ping statistics —
0 packets transmitted, 8 received, 0x packet loss, time 7007ms
rtt mincavgsmaxsmdev = 155.963-36Z.964-644.789-180.799 ms
ikrot ik@ubuntu: ™5

Gambar 24 NAT Ping Test

Jika ping berhasil dan client telah mendapatkan akses internet maka konfigurasi firewall NAT dengan

masquerade telah berhasil dilakukan.
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KONFIGURASI HOTSPOT

2.

Pertama Ke menu IP > Hotspot > Hotspot Menu

© admin@00:0C:29:1B:B7:FC (MikroTik) - WinBox v6.38.3 on x86 (x86) - o IEN|

| Session Settings Dashboard

Gambar 25 IP Hotspot

Sehingga akan tampil pop-up “Hotspot Menu” yang akan menuntun untuk memilih interface yang
akan digunakan sebagai hotspot. Pada contoh di bawah yaitu ether1. Apabila interface yang kita pilih

sudah benar, klik tombol next.

Hotspot Setup

Select interface to run HotSpot on

HotSpot Interface: |e‘ther1 || ¥ |

| Back || Nex || Cancel |

Gambar 26 Hostspot Interface

Selanjutnya masukkan alamat IP yang akan digunakan sebagai login hotspot. Pada contoh di bawah

yaitu 192.168.100.1 dengan netmask 255.255.255.0 (/24) kemudian klik tombol next.
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Haotspot Setup

Set HotSpot address for interface

Local Address of Network: | 192.168.100.1/24 |
Mazquerade Network

| Back || Net || Cancel |

Gambar 27 Hostspot gateway address

Kemudian set pool address dimana pool address ini digunakan sebagai IP DHCP yang akan diberikan
kepada user yang melakukan login ke hotspot. Pada contoh di bawah yaitu 192.168.100.2-

192.168.100.254. lalu klik next.

Address Pool of Network: | [EREPREERINERY | &

| Back || MNet || Cancel |

Gambar 28 Hostpot DHCP Pool

Langkah selanjutnya menentukan SSL Sertifikat. Apabila akan menggunakan HTTPS untuk login ke

hotspot maka pilih “import other certificate”. Apabila tidak, pilih “none” kemudian pilih next.

Select hotspot SSL cettificate
Select Certficate: (T INNIIN +

| Back || Net || Cancel |

Gambar 29 Hotspot SSL
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6.

Langkah selanjutnya menentukan SMPT Server apabila diperlukan. Apabila tidak, biarkan default

lalu klik next.

Hotspot Setup
Select SMTP server

IP Address of SMTP Server: |I0IE

| Back || Net || Cancel |

Gambar 30 Hotspot SMTP

Kemudian menentukan DNS Server. Pada contoh di bawah yaitu menggunakan DNS google yaitu

8.8.8.8. Apabila ingin menambahkan DNS lain, klik tombol ¥ dan masukkan DNS yang lain

kemudian klik next.

Hotspot Setup

| Back || Net || Cancel |

Gambar 31 Hotspot DNS Configuration

Lalu masukkan DNS Name vyang sudah diinputkan. Pada contoh di bawah yaitu

hotspot.example.co.id lalu klik next.

Hotspot Setup

DMNS name of local hotspot server
DNS Name:

Gambar 32 Hotspot login domain
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10.

Langkah selanjutnya menentukan username dan password yang akan digunakan untuk login ke
hotspot. Pada contoh di bawah, username yang digunakan yaitu “hotspot” dan password “hotspot”

lalu klik next.

Hotspot Setup

Mame of Local HotSpot User: |hntspnt |

Password for the User: |hutspot |

| Back || Net || Cancel |

Gambar 33 Hotspot user login

Hotspot sudah siap digunakan. Dan untuk melakukan login, gunakan username dan password yang

sudah dibuat sebelumnya.

login

password

OK

HOTSPOT GATEWAY

Gambar 34 Mikrotik hotspot login screen
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SIMPLE QOS

QOS merupakan singkatan dari Quality Of Services. QOS bertujuan untuk memberikan service sesuai
dengan level yang diharapkan. Tanpa ada Qos akan terjadi perebutan resource traffic. Umumnya QOS
disandingkan dengan traffic limitation. Namun sebenarnya qos itu sendiri terdiri dari banyak bagian,
meliputi prioritize, traffic classification, traffic limitation, dlIl.

Pada mikrotik terdapat beberapa konfigurasi untuk menerapkan qos. Salah satunya adalah fitur simple Qos.
Dengan simple Qos pada mikrotik, manajemen QOS dibuat mudah bagi administrator. Sebagai contoh
dibawah ini akan dibuat qos dalam bentuk traffic limitation untuk salah satu IP Client. Sebelum diberi
limitasi client akan mendapat traffic maksimum sesuai dengan bandwidth yang tersedia.

VirtualBox B X = = «4) Apri111548 2 shiwa001 %

learnr.pro-

620 - === =
2 windows [Running] - Oracle VM VirtualBox

A PlasaMSN | Indonesia - Outlook.com formerly Hotmail, Skype, Berita online gratis, Video, Foto, - Microsoft Inte... !'

O O HEAG P drreme @ B- 233
address | @] 192.168.43.246/gis.2ip V\ Blso ks >

Beli 0365 Sekarang  Skype  Bing  Viral Video Jadikan PlasaMsN 2
Menuju Kar

4% of gis.zip Completed )
plasamsn\ b CariWeb q

Plas
@ Pesawat MH 370

geriTa JUGIGUE Gava HiDUP [N
berita film televisi foto | gis.zipfrom 192.168.43.246 rgaan bergengsi  cannes

@
Estimated time left 34 sec (3,44 MB of 115 MB copied)
Downloadto:  C:\Documents and Settingslo. . \gis.zip
Transfer rate:  3.25 MB/Sec

[] Close this dilog box when download completes

Sejaran di Liga Europa

Berita Lainnya:

Jumat, 11 April, 2014 update terakhil

= Arsenal Fokus Juarai Piala FA Saja
= Arema Siapkan Fisik Lawan Persib Bandung [k

® Internet

o+ Command Prompt 3 PlasaMshi | Indonesia..

D@ @ @ BIRight ctrl

Gambar 35 Unmanage Client Download

Seperti contoh di atas, sebelum di limit client mendapatkan bandwidth rata - rata 3MB/Sec. Hal ini tentunya
akan membuat jaringan internet menjadi lambat bagi client yang lain jika bandwidth yang tersedia kecil.
Untuk mengatasi hal tersebut perlu dibuatkan traffic limitation. Pada mikrotik untuk mengkonfigurasi Qos
traffic limitation dapat diterapkan dengan cara :

1. Pada winbox klik menu Queue, sehingga akan muncul halaman Queue List. Untuk menambahkan
traffic limitation menggunakan simple Qos mikrotik, klik tab Simple Queues pada halaman Queue
List
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2.

Hide Passwords I (%)

Gambar 36 Queue

Untuk menambahkan traffic limitation baru klik tombol “+” pada tab simple queues. Maka akan tampil
halaman New Simple Queue. Konfigurasi yang perlu dilakukan pada menu ini adalah :
Name : [sikan dengan nama limitation yang akan dibuat, misalnya client: untuk limitasi host client1
Target : Isi dengan IP host yang akan dilimit.
Max Limit : Isi dengan max bandwidth yang akan didapatkan oleh client tersebut

Kemudian klik Apply dilanjutkan dengan klik OK
tide Passwords I (54

e | advanced | sttt | T Tl Tt s
Name:
Target: [192.168.100.110 |

Dst.: | v

Target Upload Target Download

Max Limit; | 128k [#] [128 1] bitsfs

e
- e e
ke gt bt e intes 8] fowos | sJbals | |_Restcomes

0 el Burst Time: |0 (1] s Reset All Counters:

Exit
E Torch

Gambar 37 New Simple Queue
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3. Selanjutnya rule pada Simple Queues akan bertambah sesuai dengan yang dikonfigurasi sebelumnya.

Hide Passwords M ()
A Quick et
| Interfaces
L Wireless
4 Bridge
& PeP

13 Mesh
g

L5 IPv6

< MPLS

” Routing Q ist

& system Simple Queues Types

& queues #[= [ Reset counters | 00 Reset AllCounters |

Files # | [Name [Target [Upload Max Limit | Download Max Limit |Packet Marks [Total Max Limit (b...| | ¥
u Log o B client1 192.168.... 128k 128k

B Radius

& Tools

New Terminal
1SDN Channels
= kvm

| J Make Supout.rif
@ Manual

B ext

st

|0 packets queued

Gambar 38 Queue List

4. Untuk testing konfigurasi simple Qos yang telah dibuat, lakukan download kesitus tertentu. Jika
konfigurasi sudah benar maka traffic limitation berhasil dijalankan. Seperti contoh di bawah, client
akan mendapat bandwidth rata - rata 128kbps ~ 16KBps.

windows [Running] - Oracle VM VirtualBox

Fle  Edt  Vies es Tools Help

Qe - © Ej @ ‘{h pseavch *Favoriles [ 2] 8- ; 3

Acdress ] 192.166.43.246/05.2p v B ks >
Beli 0365 Sekarang  Skype  Bing eral\/ﬁ Jadikan PlasaMsN 4!

Menuju Kai = ‘

plasamsn\

BERITA  HIBURAN  GAYA HIDUP (SRS
sepak bola balap raket | giszipfrom 192.168.43.246

Estimated time left 24 min 30 sec (89.5 MB of 115 MB copied)
Downloadto:  C:\Documents and Settings\o. . \gis.zip

Jumat, 11 April, 2014 update terakhi| anraias 18.7 KBfSec

p day Edit

Kanker Usus

Berita Lainnya:
WHO Rilis Panduan Global Henatitis C b

& ® Internet

0 2, % 454PM

QOB @ [Rrightctrl

Gambar 39 Queue testing
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MONITORING TOOLS MIKROTIK

1. Buka winbox.exe. Pada Side Bar di sebelah kiri terdapat pilihan Tools. Di dalam Tools terdapat pilihan
Graphing. Klik Graphing untuk melakukan Monitoring terhadap interface network yang telah

ditentukan.
Session Settings Dashboal |

‘ [ Safe Mode |~ Session:[172.16.162.105 5 a
i A& Qui .

Gambar 40 Tools Graphing

2. Setelah itu akan muncul box Graphing. Klik Graphing Settings kemudian Pilih 5 min dan klik Apply
dan OK. Hal ini bertujuan untuk menentukan waktu perekaman data untuk ditampilkan dalam graph.
Selanjutnya untuk menambah network interface yang akan kita monitoring, ‘klik tombol ‘+’.. Akan
muncul box New Interface Graphing Rule. Pada kolom Interface, pilih network interface yang akan
monitoring. Setelah itu klik Apply dan OK.
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3.

admin@172.16.163.105 (MikroTik) - WinBox v6.38.3 on x86 (x86) = &

| Session Settings Dashboard

A Quick Set
5 CAPsMAN
98 Interfaces
3 Wirsless

22 Bridge

Files
-] Log
. Radius
A Tools

& New Terminal

| 5 Make Supot if
@ Manual

[x2][ @] | safe trods

Session:| 172.16.163.105|

Graphing
Interfacs Rulss | Queus Rulss  Resource Rules Store Every: [5min | ¥
Graphing Setings

+ | Alow Address Store on D...|

[=11E3]
Interface: |al [#] oK
Alow Address: [0.0.0.0/0 Cancel

Store on Disk

Gambar 41 New Interface Graphing Rule

Untuk melakukan monitoring, dapat dilakukan dengan membuka browser. Ketikkan pada Address Bar:

http://[IP_MikroTik]/graphs.

Selanjutnya dapat dilihat link dari network interface yang ingin

dimonitor. Klik link tersebut kemudian akan muncul graph dari interface yang dimonitor.

[} Router0S > MikioTik - X \\ - a
<« C [@ 172.16.163.105/graphs/iface/ether2/ Q‘ 0e ¢

Interface <ether2> Statistics

+ Last update: Fri Feb 24 17:34:22 2017

“Daily” Graph (5 Minute Average)

“Weekly” Graph (30 Minute Average)

1600 .00k 1600 .00k
1200000 g 1200000
800.00k z 800,00k

Max In: 1.41Kb; Average In: 1.23Kb; Current In: 1.04Kb;
Max Out: 1.31Kb; Average Out: 912b; Current Out: 512b;

"Monthly” Graph (2 Hour Average)

Max In: 1.41Kb; Average In: 1.41Kb; Current In: 1.41Kb;
Max Out: 1.31Kb; Average Outs 1.31Kb; Current Qut: 1.31Kb;

“Yearly” Graph (1 Day Average)

1600.000 1600.006
1200 .00k g 1200 .00k
400000 g 40000k
000w Ueek 64 lieek 05 Veek 06 Week 07 O W e M Jm il Fuz Sen Ot v Dee Jam Feb

Max In: 1.41Kb; Average In: 1.41Kb; Current In: 1.41Kb;
Max Out: 1.31Kb; Average Out: 1.31Kb; Current Out: 1.31Kb;

Max In: 1.41Kb; Average In: 1.41Kb; Current In: 1.41Kb;
Max Out: 1.31Kb; Average Out: 1.31Kb; Current Out: 1.31Kb;

Gambar 42 Mikrotik Web Monitoring
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