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Berikut ini terdapat beberapa tahapan audit sistem informasi, yang terdiri atas :

1. Perencanaan Audit (Planning The Audit)

Perencanaan merupakan fase pertama dari kegiatan audit, bagi auditor eksternal hal ini
artinya adalah melakukan investigasi terhadap klien untuk mengetahui apakah pekerjaan
mengaudit dapat diterima, menempatkan staf audit, menghasilkan perjanjian audit, menghasilkan
informasi latar belakang klien, mengerti tentang masalah hukum klien dan melakukan analisa
tentang prosedur yang ada untuk mengerti tentang bisnis klien dan mengidentifikasikan resiko
audit.

2. Pengujian Pengendalian (Test Of Controls)

Auditor melakukan kontrol test ketika mereka menilai bahwa kontrol resiko berada pada
level kurang dari maksimum, mereka mengandalkan kontrol sebagai dasar untuk mengurangi
biaya testing. Sampai pada fase ini auditor tidak mengetahui apakah identifikasi kontrol telah

berjalan dengan efektif, oleh karena itu diperlukan evaluasi yang spesifik.

3. Pengujian Transaksi (Test Of Transaction)

Auditor menggunakan test terhadap transaksi untuk mengevaluasi apakah kesalahan atau
proses yang tidak biasa terjadi pada transaksi yang mengakibatkan kesalahan pencatatan material
pada laporan keuangan. Test transaksi ini termasuk menelusuri jurnal dari sumber dokumen,

memeriksa file dan mengecek keakuratan.

4. Pengujian Keseimbangan atau Keseluruhan Hasil (Tests Of Balances or Overal Result)
Untuk mengetahui pendekatan yang digunakan pada fase ini, yang harus diperhatikan
adalah pengamatan harta dan kesatuan data. Beberapa jenis substantif test yang digunakan adalah

konfirmasi piutang, perhitungan fisik persediaan dan perhitungan ulang aktiva tetap.

5. Penyelesaian / Pengakhiran Audit (Completion Of The Audit)
Pada fase akhir audit, eksternal audit akan menjalankan beberapa test tambahan terhadap

bukti yang ada agar dapat dijadikan laporan. Lingkup Audit Sistem Informasi pada umumnya



STMIK MULTICOM BOLAANG MONGONDOW
' 2020
QUALITY ASSURANCE AND CONTROL

difokuskan kepada seluruh sumber daya sistem informasi yang ada, yaitu Aplikasi, Informasi,

Infrastruktur dan Personil.
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Audit Sistem Informasi menggunakan COBIT

COBIT (Control Objectives for Information and related Technology) adalah suatu panduan
standar praktek manajemen teknologi informasi dan sekumpulan dokumentasi best practices untuk
tata kelola Tl yang dapat membantu auditor, manajemen, dan pengguna untuk menjembatani
pemisah (gap) antara risiko bisnis, kebutuhan pengendalian, dan permasalahan-permasalahan
teknis.

Sasaran utama COBIT :

1. Menyediakan kebijakan yang jelas dan praktik-praktik yang baik untuk IT governance dalam
organisasi tingkatan dunia.

2. Membantu senior management memahami dan memanage resiko-resiko terkait dengan TI.
COBIT melaksanakannya dengan menyediakan satu kerangka IT governance dan petunjuk control

objective rinci untuk managemen, pemilik proses business , users, dan auditors

Kerangka kerja COBIT :

1. Control Objectives

Terdiri atas 4 tujuan pengendalian tingkat tinggi (high level control objectives) yang tercermin
dalam 4 domain.

2. Audit Guidlines

Berisi sebanyak 318 tujuan — tujuan pengendali rinci (detailed control objectives) untuk membantu
para auditor dalam memeberikan management assurance atau saran perbaikan.

3. Management Guidlines

Berisi arahan baik secara umum maupun spesifik mengenai apa saja yang harus dilakukan.

4. Maturity Models

Untuk memetakan status maturity proses — proses IT.

Domain COBIT :
1. Plan and Organize (PO)
2. Acquire and Implement (Al)
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3. Deliver and Support (DS)
4. Monitor and Evaluate (ME)

1. Teori (mengenai Plan and Organize)

Plan and Organize secara umum domain ini meliputi strategi dan taktik serta identifikasi

bagaimana TI dapat berkontribusi terhadap pencapaian sasaran bisnis. Domain ini dibagi ke dalam

10 fase proses yaitu :
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PO1
PO2

PO3 : Menentukan arahan teknologi.

: Mendefinisikan rencana strategis TI.

: Mendefinisikan arsitektur informasi.

PO4 : Mendefinisikan proses Tl, organisasi dan keterhubungannya.
PO5 : Mengelola investasi TI.

PO6 : Mengkomunikasikan tujuan dan arahan manajemen.

PO7
PO8 : Mengelola kualitas.

: Mengelola sumber daya TI.

PO9 : Menaksir dan mengelola resiko TI.

10. PO10: Mengelola proyek.
11. PO11: Manajemen kualitas.

2. Acquire and Implement (Al)

Domain ini menggambarkan bagaimana perubahan dan pemeliharaan dari sistem yang ada selaras

dengan sasaran bisnis. Domain Al terbagi menjadi tujuh proses T1 yang dapat dilihat pada tabel

berikut:

1) All:
2) Al2:
3) Al3:
4) Al4:
5) AI5:
6) Al6:

Mengidentifikasi Solusi Otomatis

Memperoleh dan Memelihara Software Aplikasi
Memperoleh dan Memelihara Infrastruktur Teknologi
Memungkinkan Operasional dan Penggunaan
Memenuhi Sumber Daya Tl

Mengelola Perubahan
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7) AI7 : Instalasi dan Akreditasi Solusi beserta Perubahannya

3. Deliver and Support (DS)

Domain ini mencakup penyampaian hasil aktual dari layanan yang diminta, termasuk pengelolaan
kelancaran dan keamanan, dukungan layanan terhadap pengguna serta pengelolaan data dan
operasional fasilitas, yang meliputi:

1) DS1 : Mengidentifikasi dan Mengelola Tingkat Layanan

2) DS2 : Mengelola Layanan Pihak Ketiga

3) DS3 : Mengelola Kinerja dan Kapasitas

4) DS4 : Memastikan Layanan yang Berkelanjutan

5) DS5 : Memastikan Keamanan Sistem

6) DS6 : Mengidentifikasi dan Mengalokasikan Biaya

7) DS7 : Mendidik dan Melatih Pengguna

8) DS8 : Mengelola service desk

9) DS9 : Mengelola Konfigurasi

10) DS10: Mengelola Permasalahan

11) DS11: Mengelola Data

12) DS12: Mengelola Lingkungan Fisik

13) DS13: Mengelola Operasi

4. Monitor and Evalute (ME)

Domain ini terkait dengan kinerja manajemen, kontrol internal, pemenuhan terhadap aturan serta
menyediakan tata kelola. Fungsi doman ini sendiri adalah untuk memastikan seluruh proses Tl
dapat dikontrol secara periodik yang bermaksud untuk menjaga kualitas dan pemenuhan
kebutuhan pasar. Berbeda dari domain yang lain, ME hanya terdiri dari 4 proses Tl, yaitu:

1) MEL: Mengawasi dan Mengevaluasi Kinerja Tl

2) MEZ2: Mengawasi dan Mengevaluasi Kontrol Internal

3) ME3: Memastikan Pemenuhan terhadap Kebutuhan Eksternal

4) ME4: Menyediakan Tata Kelola Tl
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Audit Awal Teknologi Informasi

Proses audit awal ini dilakukan dengan melakukan pengisian kuisioner keseluruhan domain yang
terdapat di COBIT 4.1, hal ini dilakukan untuk mengetahui sejauh mana kondisi T1 yang diketahui
oleh staf. Hasil dari kuisioner audit awal (yang berfokus pada domain Monitor and Evaluate)
digunakan sebagai nilai pembanding dengan hasil analisa kontrol dan analisa evaluasi oleh penulis.
Setelah melakukan penyebaran kuisioner kepada staf IT di perusahaan, berikut hasil olah data

kuisioner dari PT. Samudera Indonesia Tbk., mengenai keseluruhan domain yang terdapat pada
COBIT:

Tahel 1. Planning and Organizafion (PO

Domam | MNilm rata-rata Mila
Maks

PO 4.6

PO2 4.2 5

P03 4.4

PO4 28

POS E| 5

POG

POT 5 5

POS 5 5

PO 4.2

PO10 4 28571429

Gambar 1. Diagram Hasil Kuisioner PO

Perhitungan nilai rata-rata pada Tabel 1 berasal dari nilai yang didapat dari hasil kuisioner yang
diisi oleh pihak perusahaan. Pada kuisioner tersebut, setiap domain mempunyai poin kontrol yang
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menjelaskan mengenai domain tersebut dengan nilai maksimal 5 dan dapat dilihat pada grafik
Gambar 1.

Tabel 2. Aequire and Implementarion (Al)

Domain | Nilai rata-rata | Nilai
Maks
ATl 4.25 s
™ Al? 3.5 5
a1 |
| 6~ AR 4.25 3
a7 A2
{ \ Ald 4.33333333 3
ATS 4 I
AIE-: A2
Al6 4 5
AT7 4 I's

Gambar I. Magram Hasil Kuisioner AT

Gambar 2. Diagram Hasil Kuisioner Al
Perhitungan nilai rata-rata pada Tabel 2 berasal dari nilai yang didapat dari hasil kuisioner
yang diisi oleh pihak perusahaan. Pada kuisioner tersebut, setiap domain mempunyai poin kontrol
yang menjelaskan mengenai domain tersebut dengan nilai maksimal 5 dan dapat dilihat pada grafik
Gambar 2.

Tabel 3. Moniter and Eveluae (ME)

Domamn | Milad mfa-mta | Nila
Maks.

ME] 3 16666667

LE2 3

ME3 3

ME4 4.6

MEX (¢

Cambar 3, Disgram Haxil Kvitonsr ME
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Perhitungan nilai rata-rata pada Tabel 3 berasal dari nilai yang didapat dari hasil kuisioner yang
diisi oleh pihak perusahaan. Pada kuisioner tersebut, setiap domain mempunyai poin kontrol yang
menjelaskan mengenai domain tersebut dengan nilai maksimal 5 dan dapat dilihat pada grafik
Gambar 3.

Tabal 4. Delrvar and Sapparr (DE)

Makn

D513 D53
1511 i 154
{:;:j>
1510 55
- ”

57

()

Cambar 4. Disgram Hazil Kuidzaer 0

Perhitungan nilai rata-rata pada Tabel 4 berasal dari nilai yang didapat dari hasil kuisioner yang
diisi oleh pihak perusahaan. Pada kuisioner tersebut, setiap domain mempunyai poin kontrol yang
menjelaskan mengenai domain tersebut dengan nilai maksimal 5 dan dapat dilihat pada grafik
Gambar 4.

Perbandingan Tingkat Kedewasaan PT. Samudera Indonesia dan Hasil Observasi

Lapangan
Tabel 5 Perbandinzgan Tingkat Kedewasaan
Tingkat Tingkat
o . Kedewasaan Eadewasaan
s PT. Sanmdera | Hasil Observan
Indonesia Lapangzan
MEIL 3. 16666667 404
MEZ 5 387
ME3 5 3,74
ME4 4.6 3,91

Dalam uraian tabel 5, perhitungan nilai tingkat kedewasaan PT. Samudera Indonesia merupakan
total nilai yang didapat pada domain ME saat melakukan audit awal. Sedangkan untuk kolom
selanjutnya, tingkat kedewasaan berdasarkan kegiatan observasi dan wawancara dari penulis
dengan narasumber mengenai evaluasi kontrol, evaluasi proses, sehingga hasil akhir yang didapat
merupakan analisa yang dilakukan oleh penulis beserta pemberian saran maupun rekomendasi.
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